Sjalvgranskning efterlevnad av cybersakerhetslagen Sid 1

Liten sjalvgranskning infor Cybersakerhetslagen (NI1S2)
Malgrupp: Ledningsgruppen (VD, GD, COOQO, CTO, CIO)

Syfte: Att ge en hognivabedomning av organisationens efterlevnad av
cybersakerhetslagen.

1. Inledning

Den nya cybersakerhetslagen representerar ett skifte for styrning av cyberséakerhet. En
stor forandring ar inforandet av ett personligt ansvar for organisationens ledning.
Bristande efterlevnad kan leda till sanktionsavgifter och personliga paféljder.

Detta dokument grankar var nuvarande position relativt cyberséakerhetslagen inom sex
omraden. Syftet ar att skapa en gemensam forstaelse for var beredskap och att initiera
de beslut som kravs for att sékerstalla efterlevnad och starka var motstandskraft mot
cyberhot.

2. Analys av Strategiska Beredskapsomraden
2.1 Strategi & Férankring

Krav: Organisationen maste ha en formellt godkand och kommunicerad
cybersakerhetsstrategi. Ledningsgruppen ska aktivt granska och godkanna denna
strategi minst en gang per ar, samt efter betydande incidenter.’

Analys: En formell, ledningsférankrad strategi ar grunden for ett systematiskt
sakerhetsarbete. Den sékerstéller att sdkerhetsatgarder ar i linje med verksamhetens
overgripande mal och att det finns ett tydligt mandat for sdkerhetsfunktionen. Utan en
sadan strategi blir sdkerhetsarbetet reaktivt och fragmenterat.

Beddomning:
e Harvien formellt dokumenterad och godkénd cybersékerhetsstrategi?
o Nargranskades och godkédndes den senast av ledningsgruppen?
o Arstrategin kommunicerad inom organisationen?

Rekommenderade Atgirder:

¢ Om en strategi saknas: Initiera omedelbart ett projekt for att utveckla en, med
tydlig involvering fran ledningen.

e Om befintlig strategi ar aldre dn 12 manader: Schemalagg en formell granskning
och ett nytt godkdnnande pa nasta ledningsmote.
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2.2 Resurser

Krav: Ledningsgruppen maste sikerstalla att cybersakerhetsstrategin stods av
tillrackliga resurser, inklusive personal, budget och tekniska verktyg."

Analys: En strategi utan resurser ar verkningslos. Lagen kraver ett explicit atagande fran
ledningen att finansiera och bemanna sakerhetsarbetet pa en niva som star i proportion
till organisationens risker. Detta kraver att cybersdkerhet ar en integrerad del av den
ordinarie budget- och planeringsprocessen.

Beddmning:

e Finns det en dedikerad och godkédnd budget for cybersédkerhet som ar tillracklig
for att mota strategins mal?

e Harviden personal och kompetens som kravs for att hantera vara cyberrisker?
Rekommenderade Atgirder:

e Anvand resultaten fran riskanalyser for att bygga ett tydligt business case for
nodvandiga investeringar.

o Sakerstall att resursbehov for cybersakerhet ar en stdende punkt i den arliga
budgetprocessen.

2.3 Riskacceptans

Krav: Ledningen maste ha en process for att forsta organisationens cyberrisker och
formellt godkanna de kvarstdende risker som man valjer att inte atgérda.’

Analys: Detta ar en central styrningsfunktion. Det sdkerstaller att ledningen ar
medveten om och tar ett aktivt ansvar for organisationens riskprofil. Att formellt
acceptera en risk innebar ett medvetet beslut att verksamheten kan bara den potentiella
konsekvensen om risken skulle materialiseras.

Beddomning:

e Finns det en etablerad process for att regelbundet rapportera de storsta
cyberriskerna till ledningsgruppen?

e Dokumenteras ledningens beslut att acceptera specifika risker?
Rekommenderade Atgirder:
¢ Implementera ett formellt ramverk for riskhantering.

e Infor en stdende agendapunkt pé ledningsmoten (t.ex. kvartalsvis) for genomgang
av risklaget och formellt godkdnnande av riskacceptans.
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2.4 Incidentrapportering

Krav: Organisationen maste ha formaga att rapportera allvarliga cyberincidenter till
berord myndighet. En forsta varning ska lamnas inom 24 timmar efter upptackt.

Analys: De strikta tidsramarna for rapportering staller hoga krav pa en valévad och
effektivincidenthanteringsprocess. Detta kraver att roller, ansvar och tekniska system ar
forberedda innan en incident intraffar.

Beddomning:

e Harvien testad incidenthanteringsplan som inkluderar den nya 24-
timmarsregeln?

o Ardettydligt vem som har mandat att fatta beslut och skicka in en rapport under
en pagaende kris?

Rekommenderade Atgirder:

e Genomfor regelbundna 6vningar (t.ex. "table-top exercises") med ledningens
deltagande for att testa incidenthanteringsplanen.

o Sakerstall att det finns tydliga, dokumenterade rutiner och kontaktvagar for
rapportering till myndigheter.

2.5 Sakerhet i Leverantorskedjan

Krav: Organisationen maste hantera de cyberrisker som uppstar via leverantorer. Detta
inkluderar att stalla sakerhetskrav och folja upp dem, vilket ofta behdver formaliseras i
avtal.

Analys: Leveranskedjan ar ofta en organisations svagaste lank. Lagen gor det tydligt att
ansvaret for sédkerheten inte upphor vid den egna organisationens granser. Vi maste
aktivt sdkerstélla att vara kritiska leverantorer uppratthaller en godtagbar sakerhetsniva.

Beddomning:
e Harvien process for att bedéma cybersdkerheten hos véra kritiska leverantérer?

e Innehaller vara standardavtal med leverantérer specifika och juridiskt bindande
klausuler om cyberséakerhet (t.ex. krav pé incidentrapportering till 0ss)?

Rekommenderade Atgirder:
e Kartlagg och riskbeddm kritiska leverantorer.

¢ Tafram en standardiserad sakerhetsbilaga for leverantorsavtal i samarbete med
juridisk expertis.
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2.6 Ledningens Kompetens

Krav: Medlemmar i ledningsorganet maste genomga utbildning for att forsta sina
skyldigheter och de risker de forvantas hantera enligt lagen.

Analys: For att kunna ta ett aktivt och informerat ansvar kravs en grundlaggande
forstaelse for cyberrisker och de legala kraven. Lagen specificerar att ledningen inte kan
delegera bort detta ansvar och darfér maste ha tillracklig kunskap for att kunna styra och
stalla krav pa verksamheten.

Beddmning:

e Harledningsgruppen som helhet genomgatt en specifik utbildning om NIS2 och
dess konsekvenser for ledningens ansvar?

Rekommenderade Atgirder:

e Schemalagg en obligatorisk utbildning for hela ledningsgruppen, skraddarsydd
for vart foretag och var bransch.

3. Slutsats och Nasta Steg

Analysen visar att &ven om vi har ett pagaende sékerhetsarbete, stéaller den nya
cybersdkerhetslagen skarpta och formaliserade krav pa ledningens direkta engagemang
och ansvar. Att se cybersidkerhet som enbart en IT-fraga &r inte lédngre ett alternativ; det
ar en strategisk verksamhetsrisk som maste dgas och styras fran hogsta niva.

For att sakerstalla efterlevnad och starka var organisation rekommenderas féljande
omedelbara atgarder:

1. Formellt Godkdnnande: Sakerstall att en uppdaterad cybersakerhetsstrategi
formellt godkanns av ledningsgruppen.

2. Etablera Riskprocess: Infor en formell process for riskrapportering och
riskacceptans pa ledningsniva.

3. Prioritera Leverantorsrisker: Initiera ett projekt for att kartlagga och hantera
risker i var leverantorskedja.

4. Obligatorisk Utbildning: Boka och genomfor en skraddarsydd NIS2-utbildning
for hela ledningsgruppen.



