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Ulf Dellborg
Sakerhetsbakgrund

Flygforare FV

Flygsakerhet Viggen FMV

Signalsystem Adtranz

Kunsult IT++
* Projektledning
* Krav

e Arkitektur
» Sakerhet
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ISo 1000
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Syfte
e Forsta sakerhet
* Inte radd for spoket...

Innehall

» Safety Integrity Level
e Sakerhetssystem
e [SO27001

 Kap 4 Sammanhang

 Kap 5 Ledning

e Kap 6 Planering

* Kap 7 Support

e Kap 8 Operativt arbete
* Kap 9 Sammanhang

e Kap 10 Forbattring

ension



f— ﬂ Vad ar det?

* {SO027000 IEC 61508

» Systemets behov av sakerhet

SaPe;l-y T n—t-e_gri-h/ Le,vd

e Riskerna utan skydd

Varfor tanka sa?
e Ratt skydd
e Ratt arkitektur

Vad ar nyttan?
o Effektivitet
e Sakerhet
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(Ledningssystem....)

Systematiskt angreppssatt:
* Designa

* Implementera

* Anvanda

e Utvardera

e FoOrbattra

"Foreteelser” i verksamheten:
* Policies

* Instruktioner

* Guidelines

* Personal

* System

e Aktiviteter
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Serien ISO 27000

e 45 standarder

27000, definitioner

27001, krav sakerhetssystemet
27002, 114 kontroller

27005, hantering av risker

ISO 27001

e Krav mot sakerhetssystemet
* 7 kapitel bondfornuft

* Process: Plan, Do, Check, Act

Nyttan:

» Slipper uppfinna hjulet

» Effektiv vag till sakerhet

* Uppvisad kvalitet (certifiering)
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(g So\w«momhomg j Kap 4, 1SO 27001

Organisationen ska identifiera:

* Fragor som paverkar formagan
att uppna sakerhetsmalet

&
&

* Behov och krav hos alla
sakerhetssystemets intressenter

* Beroenden mellan saval externa
och interna aktiviteter

Organisationen ska definiera:

e Sakerhetssystemets omfattning
med hansyn tagen till punkt 1-3

-
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) Kap$5,1SO 27001

Hogsta ledningen ska:

* Visa ledarskap och engagemang:
* Policy forenlig med strategin
 Tillsatta och styra resurser

e Kommunicera vikt av sakerhet

e Etablera en sakerhetspolicy
* Lamplig for organisationen
* Definierar sakerhetsmalen
(pa hog niva)
e Dokumenterad, kommunicerad
och tillganglig
e Satta ansvar & befogenheter
* Definierade

e Kommunicerade
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Risker och hom-i—ering oV risker e

dellborg@ension.se

Kap 6, ISO 27001, Planering

* Process for riskanalys:
* Riskkriterier (t ex riskacceptans)
* Identifiera risker
* Analysera risker

e Utvardera risker

* Process for hantering av risker
* Valjer hanteringssatt, kontroller
» Statement of Applicability

* Plan for atgarder

* Sakerhetsmal
* Forenliga med sakerhetspolicy
e Kommunicerade

* Plan for hur malen uppnas

* Vad, vem, hur, nar

ension
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Kap 7, 1ISO 27001, Support

* Nodvandiga resurser

e Definierade & tillhandahallna

* Kompetens

» Sakerhetspaverkande personal
* Faststallda kompetenskrav

* Ratt utb, traning och erfarenhet
 Ovrig personal

» Sakerhetspolicyn

* Sin paverkan

e Kommunikation

* Faststalla behov: nar, vem, hur

* Dokumentation
) 2\
* Den S0 27001 & du kraver C-f‘ 2

 granskad och godkind \/”
e versionshanterad, upprattad

* Lagrad, distribuerad, skyddad

ension



- 7\ Kap 8, 1SO 27001
Operotivt arbete

~—~ TV Organisationen ska:

| ' |
| / . .
lf-”“”’f  Realisera krav/mal enl kap 6:
~ A,
if | % * Planera processer

1] * Implementera processer

{5 :
\,-) * Folja upp resultat
R

 Andringar
e Styra kontrollerade
* Hantera oonskade

* Hantera risker enligt kap 6:

« Aterkommande
* Vid andringar
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Kap 9, ISO 27001

e Utvardera Effektivitet & resultat

 Overvakning & utvirdering

* Faststalla vad, hur, nar av vem

* Dokumentera och lagra resultat

* Regelbundna internrevisioner
* Program: planera, forvalta

* Revisioner: enligt program

* Ledningens granskning:
 Status for tidigare fragor
* Forandringar relevanta for sakerhet
* Resultat av riskanalyser

* Status planer

* Forbattringsmojligheter
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[ Kap 10, ISO 27001
Farbaa—q—r‘mgm
10.1 Incidenter

* Ta kontroll 6ver avvikelser

Hantera konsekvenserna

Vid behov eliminera orsaken

Andra sidkerhetssystemet

{—5"*"{3’:1 Dokumentera avvikelsen

% 10.2 Kontinuerlig forbattring
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Koan

Losningen

1 Utskjutningshandtag ),

2 Snabblas, benfixering / =N

3 Reservutskjutningshandtag / =

4 Strémstallare, stolomstalining ! <= = \.‘b‘!
5 Reservirigoringshandtag / 3 ety
6 Parkeringsanordning for drakislang 4
7 Raketmotor

21

8 Manéverspak, axelremslasning 16 Stolsakringshandtag

9 Glidkoppling och ventil, drakiventilering 17 Utlésningshandiag, nédsyrgas
10 Fanglina, livbat 18 Centralanslutning, hoger del
11 Reservutiésningshandtag, huvudskarm 19 Snabblas, nédutrustningspacke
12 Stolbalja 20 Sparr, reservirigbringshandtag
13 Stolstativ 21 Fotsidostod

14 Nackstad 22 Arminhallningsnat
15 Utlasningslina, huv-bakre sparr 23 Hallare for utdragslina
Bild 1. Stol éversikt

SlcemuonswL =
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Kastvikt

Hjalpskarm
Stolstabiliseringsskarm
Rotationshammare
Armerlina — utdragslina
Strumpa

Draglina

Linbroms
Utldsningsskarm
Stabiliserskarm

Svivel

Utdragslina
Infastningslas

14 Hijalpskarm
15  Huvudskarm

Bild 2. Stolstabilisering och fallskarmsutlosning, principschema

dellborg@ension.se

Sakerhetssystemet

» Sakert konstruerat fpl
e Ratt underhallet fpl

e Speciell Forarinstruktion
* Handhavande
* Nodinstruktion
* Prestanda

* Tekniska beskrivningar
* Simulator
* "Trafikregler”
e Utbildning
* Medicinska kontroller
* Brand och raddning

e Raddningshelikoptrar
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